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แบบรายการตรวจติดตาม 

การปฏิบตัติามระเบียบกองทพัอากาศวา่ด้วยรักษาความปลอดภยัระบบสารสนเทศของกองทพัอากาศ 

 พ.ศ. ๒๕๕๒ 

 
ช่ือหน่วยงาน 

 
............................................................................................................................... 

ตรวจสํารวจเมื่อ 

วนัท่ี......../.............../............... 

ส่วนที่ ๑  กล่าวทั่วไป(สาํหรับข้อ ๑ และ ๒ นัน้ให้พจิารณาแต่งตัง้อย่างใดอย่างหน่ึง) 

๑. แตง่ตัง้ คณก. รักษาความปลอดภยัระบบสารสนเทศของระบบงาน 

(หากหนว่ยงานมีระบบงานท่ีต้องรับผิดชอบเป็นหลกัเพียงระบบเดียว) 

๑.๑. น.รักษาความปลอดภยัระบบสารสนเทศ 

          มี     

          ช่ือระบบงาน.........................................................................  

         มี    

         ยศ ช่ือ..............................................เม่ือ......................         

         ไม่มี           ไม่มี 

๒. แต่งตัง้ คณก. รักษาความปลอดภยัระบบสารสนเทศของหนว่ย 

(หากหนว่ยงานมีระบบงานท่ีต้องรับผิดชอบหลายระบบ หรือ เป็น กองบนิ) 

๒.๑ น.รักษาความปลอดภยัระบบสารสนเทศ 

          มี    

          แตง่ตัง้เม่ือ............................................................................. 

         มี   

         ยศ ช่ือ..............................................เม่ือ......................         

         ไม่มี           ไม่มี 

ส่วนที่ ๒  การรักษาความปลอดภยัสภาพแวดล้อมของระบบสารสนเทศ และการจัดการด้านการรักษาความปลอดภยั 
             ระบบสารสนเทศ 

๓. หน่วยงานมีการกําหนดให้อาคาร สถานท่ี ซึง่เป็นท่ีตัง้และท่ีใช้งาน ของระบบสารสนเทศ  

เป็นพืน้ท่ีหวงห้าม  

เขตหวงห้าม “ เด็ดขาด  หรือ  เฉพาะ ” 

               มี                              ไม่มี 

๔. จดัทําแผนรองรับด้านรปภ.ท่ีเก่ียวข้องตามความเหมาะสม เชน่ แผนสํารองและกู้ ข้อมลู เป็นต้น 

             เร่ิมมีการจดัทําแผนรองรับฯบางสว่น                         ยงัไม่มีการจดัทําแผนฯ 

๕. หน่วยงานพิจารณาความเสีย่งและกําหนดมาตรการป้องกนัเพิม้เตมิตามความเหมาะสม เช่น โปรแกรมป้องกนัไวรัส เป็นต้น 

     กําหนดมาตรการเร่ือง......................................................................................................................................................................... 

.............................................................................................................................................................................................................. 

........................................................................................................................................................................................................... 

.............................................................................................................................................................................................................. 

........................................................................................................................................................................................................... 
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๖. หน่วยงานกําหนดรหสัผ่าน (password)ท่ีเหมาะสมสําหรับผู้ใช้ทกุระดบัตามข้อกําหนด         มีการกําหนดครบ            บางสว่น       

                        ๖.๑  มีความยาวอยา่งน้อย ๘ ตวัอกัษร 

                        ๖.๒  ประกอบด้วยตวัอกัษรพมิพ์เล็ก พิมพ์ใหญ่ ตวัเลขและอกัขระพิเศษ 

                        ๖.๓  ต้องไม่มีข้อมลูเก่ียวกบัผู้ใช้ เชน่ วนัเกิด ช่ือเลน่ หมายเลขโทรศพัท์ เป็นต้น 

                        ๖.๔  เปลี่ยนรหสัผา่นตามช่วงเวลาท่ีกําหนด 

                        ๖.๕  ไม่เปิดเผยรหสัผา่นให้แก่ผู้ อ่ืน  หรือยินยอมให้ผู้ อ่ืนใช้รหสัผา่นของตน 

                        ๖.๖  รหสัผา่นสําหรับระบบสารสนเทศท่ีมีความสําคญั ไมค่วรเป็นรหสัเดียวกบัระบบสารสนเทศทัว่ๆไป 

                        ๖.๗  ไม่ใช้รหสัผา่นร่วมกบัผู้ อ่ืนโดยเดด็ขาด 

ส่วนที่ ๓  การรักษาความปลอดภยัระบบคอมพวิเตอร์ 

๗.  การจดัทํารายการอปุกรณ์ สถานภาพการใช้งาน และกําหนดผู้ดแูลรับผดิชอบ           จดัทําแล้ว                  ไม่ได้จดัทํา   

๘.  การจดัทําแผนผงั สถานท่ีตดิตัง้อปุกรณ์คอมพิวเตอร์และเครือขา่ย          จดัทําแล้ว                  ไม่ได้จดัทํา   

ส่วนที่ ๔  การรักษาความปลอดภยัระบบส่ือสาร 

๙.  การใช้งานเครือขา่ยไร้สายทัง้ในด้านยทุธการ และธรุการ จะต้องมีการป้องกนัทัง้การพิสจูน์ทราบและการเข้ารหสั โดยมีการขึน้ทะเบียน Mac 

address อปุกรณ์ (WiFi Access Point) เพ่ือตรวจสอบและยืนยนัความปลอดภยัจาก ทสส.ทอ. 

                     มีกระบวนการป้องกนั               ยงัไม่ได้ดําเนินการ 

ส่วนที่ ๕  การรักษาความปลอดภยัสารสนเทศ 

๑๐. หน่วยงานดําเนินการจดัให้มีแฟ้มลงบนัทกึเข้าออกและการใช้งาน (audit log)             มี log file               ไม่มี 

๑๑. หน่วยงานดําเนินการชีแ้จงข้าราชการทกุคนให้รับทราบถึงการตรวจสอบ และลงโทษ กรณีการละเมิดการรักษาความปลอดภยัตอ่ 

ระบบสารสนเทศของกองทพัอากาศ อนัเกิดขึน้จากการกระทําท่ีฝ่าฝืน หรือละเลย สง่ผลกระทบเสียหายตอ่กองทพัอากาศ 

             ดําเนินการชีแ้จ้งอยา่งตอ่เน่ือง                             ดําเนินการชีแ้จ้งแล้ว                                               ยงัไม่ได้ดําเนินการชีแ้จง                 

                  CIO หน่วย.......................................................           ลงช่ือ                                                                                                        

                                                                                                                       (                                                         )                                  

                                                                                                                         ............./....................../................. 

                   ผู้ตรวจสํารวจ.............................................                  ลงช่ือ 

                     ตําแหนง่..................................................                                  (                                                          ) 

                                                                                                                      ............../........................./................ 


